Mirando hacia el futuro.
Cambios sociohistoricos
vinculados a la virtualizacion

Edicion a cargo de
Olivia Velarde Hermida y Manuel Martin Serrano

CIS

Centro de Investigaciones Socioldgicas




Consejo Editorial de la coleccion Academia

DIRecTOR
José Félix Tezanos Tortajada, Presidente del Centro de Investigaciones Sociologicas

CONSEJEROS

Antonio Alaminos Chica, CIS; Luis Enrique Alonso Benito, Universidad Auténoma de Madrid; Antonio
Alvarez Sousa, Universidade da Corufia; Antonio Arifio Villarroya, Universidad de Valencia; Luis Ayuso
Sanchez, Universidad de Malaga; Angel Belzunegui Eraso, CIS; Joaquim Brugué Torruella, Universitat
Autonoma de Barcelona; Verdnica Diaz Moreno, Universidad Nacional de Educacion a Distancia; Arantxa
Elizondo Lopetegui, Universidad del Pais Vasco; José Ramoén Flecha Garcia, Universidad de Barcelona;
Margarita Gémez Reino, Universidad Nacional de Educacion a Distancia; Carmen Gonzalez Enriquez,
Universidad Nacional de Educacion a Distancia; Teodoro Hernandez De Frutos, Universidad Publica

de Navarra; Gonzalo Herranz de Rafael, Universidad de Malaga; Alicia Kaufman Hahn, Universidad de
Alcala; Lourdes Lopez Nieto, Universidad Nacional de Educacidn a Distancia; Antonio Lopez Pelaez,
Universidad Nacional de Educacion a Distancia; Violante Martinez Quintana, Centro de Investigaciones
Socioldgicas; Araceli Mateos Diaz, Universidad de Salamanca; Almudena Moreno Minguez, Universidad
de Valladolid; Laura Ponce de Ledn, CIS; Gregorio Rodriguez Cabrero, Universidad de Alcala; Olga Salido
Cortés, Universidad Complutense de Madrid; Eva Sotomayor Morales, UJA; Benjamin Tejerina Montana,
Universidad del Pais Vasco; Antonio Trinidad Requena, Universidad de Granada

SECRETARIA
M? del Rosario H. Sanchez Morales, Directora del Departamento de Publicaciones y Fomento de la Investi-
gacion, CIS

Mirando hacia el futuro. Cambios sociohistéricos vinculados a la virtualizacién / edicidén
a cargo de Olivia Velarde Hermida y Manuel Martin Serrano. — Madrid: Centro de Investi-
gaciones Socioldgicas, 2022

(Academia; 51)

1.Activismo Politico 2. Movimientos de Protesta
316.42

Las normas editoriales y las instrucciones para los autores pueden consultarse en:
www.cis.es/publicaciones/AC/

Todos los derechos reservados. Prohibida la reproduccién total o parcial de esta obra por
cualquier procedimiento (ya sea grafico, electrénico, 6ptico, quimico, mecanico, fotocopia,
etc.) y el almacenamiento o transmision de sus contenidos en soportes magnéticos, sonoros,
visuales o de cualquier otro tipo sin permiso expreso del editor.

Coleccion, ACADEMIA 51

Catélogo de Publicaciones de la Administracién General del Estado
http://publicacionesoficiales.boe.es

Primera edicion, septiembre 2022

© CENTRO DE INVESTIGACIONES SOCIOLOGICAS
Montalban, 8. 28014 Madrid
WWW.Cis.es

© Los autores
DERECHOS RESERVADOS CONFORME A LA LEY

Impreso y hecho en Espana
Printed and made in Spain

NIPO (papel): 092-22-009-8 — NIPO (electrénico): 092-22-010-0
ISBN (papel): 978-84-7476-883-1 — ISBN (electrénico): 978-84-7476-884-8
Depésito legal: M-21992-2022

Fotocomposicion e impresién: Editorial MIC

QD€

MR\ Para la impresion de este libro se ha utilizado papel con certificacion , y .
A\ P lai ion d lib h ilizad | ificacion FSC, ECF y PEFC

o ) . .z . . . . .z s
R 9/ Esta publicacion cumple los criterios medioambientales de contratacion publica.



5. La gobernanza de los sistemas artificiales
inteligentes

Pablo Noriega! y Pompeu Casanovas?

Did I request thee, Maker, from my clay
To mould Me man?¢ Did I solicit thee
From darkness to promote me?

John Milton, Paradise Lost (X. 743-45)3

5.1. INTRODUCCION

En mayo de 2014 se reuni6 en la Universidad de Cambridge un grupo de
cientificos destacados, entre los que estaba el premio Nobel de Fisica Stephen
Hawking, para debatir sobre el futuro de la humanidad. Al terminar el even-
to, Hawking hizo unas declaraciones a la prensa que tuvieron repercusion
mundial: «La Inteligencia Artificial es quizd el mayor invento de la humani-

dad —dijo— y puede ser el Gltimo» (CNBC, 2014).

A este sombrio prondstico se sumé dias después un debate temético den-
tro del Foro Mundial de Davos, cuyo tema central fue el futuro del trabajo y
c6mo la robdtica y la inteligencia artificial (IA) pueden afectarlo (WEF, 2014).
El optimismo catastr6fico de esa reunidn se resume en una frase, posiblemen-
te apOcrifa: «en el futuro habrd dos tnicos trabajos en los que los humanos
seran imprescindibles: programador de TA e instructor de zoomba».

En esta linea de pronésticos, Kurzweil, uno de los vicepresidentes de Goo-
gle e inventor de uno de los primeros lectores automdticos para invidentes, afir-
mo6 convencido que «en el afio de la singularidad», los ordenadores serfan tan
poderosos como para recibir y utilizar todo el contenido de la mente de un hu-
mano y que, reinterpretando la historia de Frankenstein, este se podria transfe-
rir a un ente silicénico que para todo efecto practico lo harfa inmortal.

! Instituto de Investigacion en Inteligencia Artificial. Consejo Superior de Investigaciones Cien-
tificas. Campus UAB, Bellaterra (pablo@iiia.csic.es).

2 La Trobe University, Melbourne, Australia. Instituto de Derecho y Tecnologia, UAB, Espaiia
(P.CasanovasRomeu@latrobe.edu.au, pompeu.casanovas@uab.es).

3> De la primera edicién de M. Shelly, Frankenstein; or, The Modern Prometheus (Lackington,
Hughes, Harding, Mavor y Jones, 1818).

+ El afio de la singularidad se refiere al punto de la curva exponencial en que la «ley de la acele-
racién de rendimientos» tecnolégicos hard que los ordenadores puedan controlar la evolucién (Kur-
zweil, 2005). El término y la idea provienen de J. Von Neumann (Ulam, 1958, p. 5).
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Si bien las tres anécdotas anteriores tienen un punto de dramatismo que
apela a la fantasia popular el éxito evidente de las aplicaciones de las técnicas
de aprendizaje automatico y ciencia de datos —en temas como el juego de GO,
el reconocimiento de rostros y las campanas politicas— no solo han llamado la
atencion del gran publico, sino que han propiciado una inversién sustancial
en el desarrollo de tecnologias y productos asociados con la TA. Esta activi-
dad ha tenido dos efectos notables. Por una parte, se ha conformado una vi-
sién de oportunidad urgente a la que tanto los gobiernos como las empresas
v, en cierta medida, también las universidades, han respondido con la publi-
cacién de manifiestos estratégicos, la formulacién de politicas y el patrocinio
a veces cadtico de una gran variedad de iniciativas y proyectos. Por otra parte,
los medios de comunicacién y las redes sociales han dado voz a visiones apo-
calipticas y a fantasfas distOpicas que suelen tener poco fundamento.

En realidad, esta situacién refleja una paradoja que ya se ha dado en mis
de una ocasién y que en estos afios se vive intensamente en torno a la IA. Co-
llingridge la formulé de la siguiente forma: «Cuando aparecen tecnologias su-
ficientemente disruptivas es muy dificil anticipar sus efectos; pero una vez
que estas se entienden cabalmente, puede ser demasiado tarde para contra-
rrestar los problemas que generan» (Collingridge, 1980, p. 11).

La paradoja de Collingridge resuena en la advertencia de Hawking que ci-
tamos anteriormente e invita a analizar en qué medida la IA es disruptiva
(Christensen, 1996) o, si se prefiere, «perturbadora»—y explorar cémo anti-
cipar y atender sus consecuencias indeseables. Y eso es lo que nos propone-
mos hacer en este ensayo. Para ello, primeramente, delimitaremos el campo
de atencidn; luego discutiremos los aspectos que consideramos maés dlsruptl—
vos de la TA; y, finalmente, apuntaremos algunas lineas de intervencidn, espe-
cialmente en ética y en lo que denominaremos «gobernanza juridica» (legal
governance) para la IA.

5.2. LA INTELIGENCIA ARTIFICIAL COMO TECNOLOGIA DISRUPTIVA

En estos tltimos afios, tanto los gobiernos como las empresas y la prensa
en general han prestado gran atencion a la IA. Ese interés estd motivado por
la percepcidn generalizada del rol que la TA desempefia tanto en numerosas
aplicaciones que dependen directamente de algtin artefacto de IA (como tra-
ductores automadticos, asistentes personales como Siri o Alexa, sistemas de re-
conocimiento de rostros, aplicaciones de micromarketing, robética...), como
en aquellas plataformas en linea cuya existencia serfa imposible sin IA (como
Google, Amazon, Facebook o Uber).

Conviene, sin embargo, aclarar que esa exitosa imbricacién no es acciden-
tal, es el resultado de la confluencia reciente de dos fuerzas directrices. La pri-
mera es consecuencia de la madurez de la disciplina al cabo de sesenta afios de
desarrollo, madurez que se manifiesta: i) por la disponibilidad de artefactos
de TA de propésito general (motores de razonamiento automaético, reconoci-
miento de patrones, aprendizaje de maquina, comprensién de lengua]e natu-
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ral, etc.); ii) por la asimilacién de aquellos en las tecnologias de la informacién
convenaonales y ii1) por la consolidacién de una masa critica de especialistas,
profesionales y empresas, que aprovechan tales artefactos y contintian desa-
rrollando ciencia, tecnologia y pricticas en torno a la IA. La segunda fuerza
directriz es la existencia de un sustrato fértil para esa disciplina madura. Tal
sustrato es el resultado de la combinacién de una cada vez mdis poderosa in-
fraestructura de procesamiento de datos (capacidad de proceso, conectividad,
almacenamiento) que, finalmente, permite explotar cabalmente numerosas
tecnologias de IA y de la adopc1on masiva de Internet, que da vida a interac-
ciones en linea de toda indole y con un fuerte e inevitable contenido digital.

Mis alld de ese reconocimiento generalizado, hay un amplio consenso so-
bre el valor estratégico de la IA.> Los documentos internacionales estratégicos
identifican como sus efectos mds significativos: i) los impactos econémicos de
la IA (alteracién del mercado laboral, dimensiones del negocio de IA, conse-
cuencias socio-politicas de la las grandes empresas basadas en [A) y "los im-
pactos sociales (la virtualizacién de las relaciones y practicas sociales); ii) la
inadecuaciéon de instrumentos juridicos convencionales; 1i1) la aparicion de
nuevas practicas comerciales, de publicidad y propaganda, y 1v) la utilizacién
de los rastros de la actividad personal en linea. En ese marco, realzan los be-
neficios potenciales asociados a la TA, asi como algunas estrategias para alcan-
zarlos. Sin embargo, reflejan también la paradoja de Collingridge al manifes-

tar claramente una preocupacién por algunos efectos econdmicos y sociales
negativos, asi como las implicaciones legales y éticas que conlleva el uso de la

[A.¢ Si el éxito de la TA se puede explicar por su madurez y un sustrato fértil
de aplicacién y los efectos disruptivos son innegables, ;en dénde radica la in-
quietud y cémo contender con ella? La respuesta obvia es que la inquietud (y
su consecuente atencion) tiene dos fuentes: el factor humano y los artefactos
que la propia disciplina produce. Pero esta es una descripcidon que, aplicable a
toda tecnologia disruptiva, tiene que ajustarse a las especificidades de IA.

¢Qué distingue a la IA de otras tecnologias disruptivas? ¢En dénde radi-
can sus riesgos y promesas especificos? El rasgo distintivo de la IA es que crea
teoria y artefactos que corresponden a procesos de inteligencia y, por lo tanto,
crea artefactos que exhiben conductas que se pueden calificar de «racionales»
(Simon, 1996, 2007). La inquietud profunda radica en que la IA se ocupa de
facultades caracteristicamente humanas asociadas a la inteligencia y que sus
artefactos pueden trivializar, malinterpretar, competir y sustituir la racionali-

5 Véase el documento del High-Level Expert Group on Artificial Intelligence (AT HLEG):
https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai, titulado Policy and Investment
Recommendations for Trustworthy Al presentado durante la primera European AI Alliance Assem-
bly en junio de 2019 (véase: https://wayback.archive-it.org/12090/20210104133629/https://ec.eu-
ropa.eu/digital-single-market/en/news/policy-and-investment-recommendations-trustworthy-ar-
tificial-intelligence). Este documento sigue al Informe sobre Trustworthy Artificial Intelligence,
presentado en abril (Al HLEG, 2019a y 2019b).

6 Véase también, en este mismo libro, el capitulo anterior sobre la doble implosién del mercado
juridico y lo que estd sucediendo con la irrupcidn de las empresas de Lawtech y Fintech.
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dad natural. Postulamos que —para bien y para mal- el componente clave de
la disruptividad de la IA es la autonomia en sistemas artificiales inteligentes.
Por ello, los efectos positivos y negativos previsibles en la paradoja de Collin-
gridge que hay que anticipar radican justamente en esa autonomia adscribible
a los sistemas artificiales y, consecuentemente, en su gobernanza.

5.3. LA «<xAUTONOMIiA» EN SISTEMAS DE IA

En términos muy laxos, la autonomia es cierta capacidad de decidir inde-
pendientemente de terceros. En teoria econdmica, derecho o filosofia, un
«principal» (una persona fisica o moral) delega en otra persona la capaadad
de decidir y llevar a cabo acciones bajo ciertas condiciones. En inteligencia ar-
tificial, hay una delegacién analoga en un «agente autonomo» pero que es una
entidad computacional. La nocién mds general de sistema inteligente auténo-
mo abarca sistemas informaticos que tienen la propiedad de autonomia, pero
cuya inteligencia emerge de la combinacién de sus propios componentes. La
diferencia importante respecto a la autonomia convencional es que para el
agente 0 el sistema auténomo artificiales siempre hay un disefio y una inge-
nierfa (un artefacto) que implementa de una u otra forma esa autonomia de-
legada.

En este contexto, proponemos distinguir cinco niveles en los que la dele-
gacion de autonomia en los sistemas inteligentes artificiales es progresivamen-
te més grande y, consecuentemente, su gobernanza mds compleja. Ante la im-
posibilidad de un tratamiento detallado de este anilisis, nos limitaremos a
hacer una descripcion de las caracteristicas de cada nivel, ilustrarla con ejem-
plos concretos y apuntar los aspectos de los sistemas auténomos de ese nivel
que pueden ser inquietantes.”

5.3.1. Nivel 1

El sistema auténomo recibe una delegacién instrumental en la que, una
vez definido un proceso, el sistema de IA toma de manera auténoma unas de-
cisiones que se aplican en una parte bien delimitada del proceso y dentro de
un universo predefinido de situaciones. La complejidad y la responsabilidad
delegada pueden ser muy diversas. Hay algunos bastante inocuos, como por

ejemplo los programas que interpretan las instrucciones por voz en los siste-
mas de atencidn telefdnica al cliente, o los chatbots de atencién de usuarios
que establecen un didlogo que «ayuda» a precisar las reclamaciones. También
caen en este nivel los robots (como Roomba) que hacen tareas elementales y

7 Los elementos més relevantes de los sistemas mencionados en esta seccién (Compas, Amazon
Mechanical Turk, Captcha, Ushahidi, Duolingo, AlphaZero, Watson [inteligencia artificial], Cyc,
Open_Mind_Common_Sense, DBpedia, GMT-3 y Ciudad Inteligente) estdn bien descritos en los
articulos correspondientes de la Wikipedia. La version en inglés puede ser mds completa técnicamente
que la de castellano.

118



La gobernanza de los sistemas artificiales inteligentes

usan una IA muy bdsica para el logro de sus tareas, por ejemplo, evitar obsta-
culos y construir un mapa del espacio (Angle y Brooks 1990).

Otros sistemas auténomos de este nivel pueden tener modelos de compor-
tamiento mds sofisticados, como los traductores de texto automdticos o los
asistentes para el d1agnost1co automatico por imdagenes, pero su pericia se li-
mita a una tarea bien delimitada. En estos tltimos ejemplos, el modelo de de-
cision del sistema puede ser muy complejo y frecuentemente ininteligible,
pero como el alcance de su autonomia estd confinado a una tarea concreta, su
competencia deberia ser validable objetivamente. Por ello, la autonomia de
estos sistemas debe ser, en principio, gobernable como otros tipos de agencia
no artificial.

Sin embargo, hay sistemas de IA que aun disendndose para realizar una ta-
rea bien definida y realizarla competentemente, pueden conllevar problemas
de delegacion que tienen causas bien identificables, pero no siempre atendidas
correctamente. Esencialmente, la problemitica radica en delegar en el sistema
un rango de decision que excede el dambito que se instrumenta en el sistema.
Una manifestacion de esta problemdtica son los sistemas complej os de gestion
cuyas decisiones automdticas responden a una interpretacién incorrecta de los
procesos que gestionan. Por ejemplo, el sistema de gestion de surtido de pe-
didos en los centros de reparto de Amazon que se adectian correctamente a
las caracteristicas fisicas y operativas de los robots que mueven la mercancia,
pero no asi a las necesidades fisioldgicas de los trabajadores humanos que son
también parte del proceso (Sainato, 2020).

Otro problema recurrente sucede cuando el usuario le atribuye al sistema
una capacidad de decision sobre situaciones no previstas o inadecuadamente
consideradas en el universo de su competencia. Por ejemplo, ignorando los
sesgos en la fuente de datos sobre el que se construye el algoritmo que deter-
mina la probabilidad de reincidencia delictiva, como en el caso del sistema
Compas.8

Otro problema frecuente radica en un exceso de autonomia cuando el siste-
ma auténomo se utiliza para tomar decisiones que rebasan el universo de situa-
ciones que se instrumentan en el sistema. Esta excesiva delegacion de autono-
mia se suele agravar porque el sistema no tiene la competencia suficiente para
fundamentar las decisiones. El caso citado para determinar la probabilidad de
reincidencia (Compas) no solo tiene el problema de sesgo mencionado, sino
que hay jueces cuya decision de conceder la libertad bajo palabra se determina
por la incorrecta probabilidad de reincidencia, sin ademds tomar en cuenta las
condiciones atenuantes que no estan previstas en ese algoritmo (Washington,

8 Correctional Offender Management Profiling for Alternative Sanctions (COMPAS) es un pro-
grama ampliamente utilizado por los tribunales en Estados Unidos (New York, Wisconsin, California
o Florida, entre otras jurisdicciones) para calcular el grado de reincidencia criminal. Se calcula que
desde 1998 ha realizado mds de un millén de calificaciones. Ha sido criticado desde el principio por
incorporar un sesgo racial a sus resultados (Dressel y Farid, 2018).
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2018). Otro ejemplo es la utilizacién de sistemas de reconocimiento facial para
determinar la identidad de las personas —que suelen proporcionar un nimero
excesivo de falsos reconocimientos positivos—y utilizar esta inadecuada identi-
ficacién automadtica para tomar acciones que perjudiquen a los sujetos identifi-
cados. Este es el caso de la detencion de sospechosos o la calificacion de la re-
putacién automdtica de ciudadanos en el conocido «sistema de crédito social»
en la Reptublica China (Botsman, 2017; Zuboff, 2019).

5.3.2. Nivel 2

Los sistemas auténomos tienen una autonomia teleoldgica —o de misién—
en la que el sistema articula miultiples tareas o acciones instrumentales u ope-
rativas interconectadas conducentes a un objetivo predeterminado. Un buen

ejemplo de la complejidad que puede darse en este nivel es el de los sistemas
que optimizan el uso de aviones en las aerolineas comerciales: incluyen la se-
leccidn de rutas, el plan de mantenimiento, determinacién de puertas de em-
barque, asignacién de asientos e inclusive las estrategias de descuento para la
venta 6ptima de pasajes.?

En este tipo de sistemas auténomos se dan dos problemas adicionales de agen-
cia, que muchas veces se mezclan de manera inextricable. El primero es el proble-
ma de atribucién de responsabilidades; el segundo la opacidad de las decisiones
basadas en «cajas negras». En estos sistemas intervienen delegaciones de autono-
mia y de responsabilidades de distintos actores y en distintos subsistemas. Por
ello es dificil calcular la contribucién individual a un dafio de cada uno de los sub-
sistemas y mds aun la culpabilidad asociada a cada uno de los subsistemas. A esta
dificultad suele afiadirse el hecho de que las decisiones que toman cada uno de los
subsistemas —y mds aun la agregacion de estos— pueden en si mismas ser dificiles
de explicar o de justificar, ya sea porque utilizan algoritmos o técnicas de decision
que por si mismas son opacas —como el aprendizaje profundo— o porque se basan
en componentes ajenos que no se pueden inspeccionar, ya sea por razones tecno-
légicas o por reservas de secreto industrial. !

9 Otro ejemplo que sirve ademds para ilustrar las consecuencias morales que conlleva la delega—
cién de autonomia teleologlca es el de las armas auténomas (que deciden sobre el plan y la ejecucion
misma de una misién, como bombardear un objetivo militar). En este ejemplo, las 1mphca010nes
morales y la asignacién de responsabilidades son ciertamente problematicos, inclusive en el caso «res-
tringido» en el que la decisidn terminal de «apretar el gatillo» se reserva a un operador humano. El
Principio n.° 18 de la Conferencia de ASILOMAR (2017) dice expresamente que «debe evitarse la ca-
rrera de armamentos respecto a armas auténomas letales» (Future of Life Institute, s.a.). La necesidad
de control humano estd presente en los veintitrés principios.

10 Por ello, no se pueden explicar adecuadamente las decisiones que toma el sistema y por lo
tanto es complicado justificar o impugnar las decisiones (por ejemplo, los sistemas que determinan el
precio de descuento que se le ofrece a un cliente). Para contender con este problema, la UE ha pro-
puesto adoptar el principio de «explicabilidad» para las aplicaciones de TA. Los articulos 13-15 y 22
del nuevo Reglamento de Proteccién de Datos (General Data Protection Regulation, GDPR) exigen
que los procesadores de datos personales provean «la razén que estd detrés o los criterios adoptados
para alcanzar la decisién» cuando una decisién automadtica ha tenido lugar. Bibal er a/. (2020) han
distinguido cuatro niveles de «explicabilidad» en la legislacién europea.
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Por otra parte, estd el dificil problema de anticipar y gestionar las conse-
cuencias no deseadas de la manera en que el sistema autonomo alcanza los ob-
jetivos para los que fue disefiado.!!

5.3.3. Nivel 3

En este nivel de autonomia conviene incluir sistemas que desbordan los
confines que definen la competencia y la responsabilidad de los niveles 1y 2.
Aungque la frontera entre este y los dos niveles anteriores es difusa, el que un
sistema sea de nivel 3 propiamente puede deberse a tres motivos:

El primero es por el uso de una inteligencia mixta (artificial y natural),
que corresponde a diversas formas de crowd-processing (Poblet et al.,
2012). Los sistemas inteligentes de este tipo estin basados en una ar-
quitectura relativamente estindar (como el Amazon Mechanical Turk)
que permite la descomposicién de un problema en subproblemas, la
cual se complementa con la correspondiente composicion automatica
de las soluciones parciales, las cuales, sin embargo, se obtienen me-
diante procesos que requieren la intervencién de inteligencia humana
(Con Ahn er al., 2003). Esta hibridacidn es relevante, primeramente,
porque al incorporar agentes humanos en la solucién de subproble-
mas, el sistema aprovecha la inteligencia humana general para algunas
tareas o misiones y la puramente artificial para otras. Un ejemplo es el
caso del sistema Captcha para discriminar robots de humanos (Ama-
zon se refiere a esto como «inteligencia artificial artificial»); otro es
Ushahidi, para los mapas de catdstrofes humanitarias (Poblet et al.,
2018). La "hibridacién es relevante en segundo lugar porque la utiliza-
ci6n de un sistema de coordinacién en linea permite incorporar un nu-
mero inmenso de personas en una misma actividad colectiva. Lo im-
portante es que las decisiones requieren una inteligencia general y que
la coordinacién artificialmente inteligente permite incorporar una
cantidad de decisiones que serfa inmanejable sin ella; como Duolingo,
que suscribe literalmente a millones de humanos para la ensefianza de
idiomas. En esta subclase del Nivel 3, los problemas de asignacién de
responsabilidad y adecuacién del disefio que atafien a los niveles 1y 2
subsisten, pero ademds se afaden consideraciones asociadas a la repre-
sentat1v1dad la privacidad, la equidad y la seguridad de las personas
que intervienen en su funcionamiento y utilizacién.

El segundo motivo para distinguir este nivel ocurre cuando una ar-
quitectura muy sofisticada de sistemas inteligentes auténomos se re-
utiliza en nuevos dominios sin que requiera adecuaciones sustancia-
les. Aqui no se incluirian las cldsicas maquinas de inferencia o los

11 Se han propuesto dos ejemplos ideales para ilustrar esta problemdtica. Uno es el sistema au-
ténomo programado para optimizar la produccién de clips, que termina destruyendo al planeta para
tener suficiente materia prima (Bostrom, 2014).
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sistemas basados en conocimiento que las utilizan como su soporte
de decision, cambiando las heuristicas o hechos especificos de un
dominio. Tampoco se incluirian las maltiples aplicaciones «estinda-
res» de las redes neuronales convolutivas (aplicadas a diagnéstico,
reconocimiento de estilos, etc.) ni los sistemas de traduccién de len-
guaje natural basados en aprendizaje bayesiano; estos corresponde-
rian al nivel 1 0 2, ya que el artefacto bisico es un componente auto-
contenido y que es parametrizable, o simplemente se entrena
nuevamente para que sea utilizable en otro dominio. Sin embargo, si
conviene reconocer un nivel mayor de autonomia en programas
como AlphaZero y su sucesor, MuZero, que solo llegan a adquirir su
destreza para realizar tareas espe<:1ﬁcas de gran complejidad gracias
a la concurrencia de capacidad masiva de computo y una muy sofis-
ticada combinacidn de técnicas diversas de IA como solucién coope-
rativa de problemas, aprendlza]e artificial, percepcién de patrones y
razonamiento automdtico. Lo importante es que esa misma arquitec-
tura se puede reentrenar por si misma para otras tareas igualmente
complejas (Silver et al., 2018).12

El tercer elemento diferencial de sistemas en este nivel es cuando el
dominio de competencia del sistema es abierto, lo que conlleva la so-
lucién genérica de problemas y por tanto un smbito de delegacion
dificil de acotar a priori. Es el caso de sistemas como Cyc, un sistema
para fundamentar el razonamiento basado en el sentido comin y
con ello dotar de generalidad a los sistemas expertos convencionales
(Lenat et al., 1986). Cyc contiene una ontologia y una base de cono-
cimientos de dimensiones colosales que pretenden describir «cémo
funciona el mundo» y que son resultado de esfuerzos cooperativos
y continuados de la comunidad de TA y de una muchedumbre de vo-
luntarios. Otros ejemplos andlogos son Open Mind Common Sense
(basado en frases en lenguaje natural, a diferencia del conocimiento
representado formalmente de Cyc) y DBPEDIA (que extrae informa-
cién de las entradas de Wikipedia). El impacto mds significativo de
este tipo de sistemas inteligentes es cuando se incorporan en siste-
mas auténomos que funcionan sin un dominio de conocimientos
acotado. El caso mds emblemitico de esta subclase es el programa
Watson, que fue disefiado para «comprender» y resolver acertijos en
lengua]e natural que abarcan temas de cultura general. El sistema in-
corpora ese tipo de sistemas y una gran cantidad de datos no estruc-
turados, ademads de diversos sistemas inteligentes para tareas como la
comprensién y generacién de lenguaje natural, algoritmos para com-
portamiento estratégico, multiples formas de aprendlza]e automati-

12 Los articulos sobre Amazon Mechanical Turk, Captcha, Ushahidi, Duolingo y AlphaZero en
la Wikipedia hacen una buena descripcién de estos sistemas. La versién en inglés suele ser técnica-
mente mds precisa que la espafiola.
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co y una compleja arquitectura de solucién cooperativa de proble-
mas (Ferrucci, 2012).13

5.3.4. Nivel 4

Incluye sistemas que llevan a cabo un repertorio de acciones socialmente
complejas dentro del mundo real de manera auténoma y que, desde el punto
de vista conceptual, puede aducirse que en un cierto nivel de abstraccion ex-
hiben agencia moral (Floridi, 2013). Aqui caerian sistemas auténomos cuyas
primeras encarnaciones ya existen como prototipos suficientemente convin-
centes o inclusive en versiones primitivas que demuestran la factibilidad de su
construccidn futura. Es el caso de, por ejemplo, los vehiculos auténomos, los
robots para asistencia (pacientes, personas mayores, discapacitados) o los
programas como GMT-3 (Brown et al., 2020) que, mis alld de la capacidad de
Watson para organizar conocimiento comiin, son capaces de integrar distintas
formas de percepcion y accidén alrededor de un comportamiento cuya racio-
nalidad incluye una capacidad de aprender y realizar competentemente tareas
que no estaban previstas en el disefio original.!4

5.3.5. Nivel 5

Finalmente, se ha postulado la posibilidad de desarrollar sistemas artificia-
les con «1ntehgen<:1a general», es decir, capaces de desempenar cualquier tarea
con el nivel de profundidad y generahdad que un humano pudiera llegar a
realizar (Lopez de Mdntaras y Meseguer, 2017, p. 148; Woolbridge, 2020). Se
entiende que esta caracterizacidon supone una capac1dad de aprendizaje, des-
cubrimiento, creatividad y un grado de conciencia anilogo al humano, lo que
incluirfa introspeccidn, voluntad y juicio moral; ello constituye una realiza-
ci6n artificial muy semejante a la autonomia y a la responsabilidad moral de
los seres humanos. Tiene sentido dudar si acaso esto sea factible y, mas aun, si
fuere deseable.

13 Watson se programé originalmente para competir en el programa televisivo Jeopardy, en el que
tres concursantes humanos deben proporcionar respuestas a unas claves que son leidas por el conduc-
tor del programa. Las respuestas se deben dar correctamente y tan ripidamente como sea posible: el
primer concursante que oprime un pulsador una vez que la clave ha sido leida en su totalidad puede
responder y si su respuesta es correcta gana puntos; si no, los pierde y el primero de los otros concur-
santes que oprima el botén tiene la opcioén de responder. Las claves se presentan de forma ambigua y
la respuesta debe expresarse en forma de una pregunta que serfa respondida inequivocamente por la
clave. Por ejemplo, si el programa fuese en castellano, un ejemplo podrla ser que el conductor televi-
sivo dijese: «Categoria “alimentos”. Por trescientos euros. La clave es: “Elemental, querido Watson”,
cuya respuesta correcta seria: “; Cudl es el queso favorito de Sherlock Holmes?”». En junio de 2011 el
programa Watson compitié en condiciones exactamente iguales a las de los concursos diarios contra
los dos concursantes més exitosos en la historia del programa y gané (Markoff, 2011).

14 Para lograr ese nivel de competencia racional, los creadores de GMT-3 aducen que el sistema
goza de cierto nivel de autoconciencia y razonamiento moral; inclusive que puede mentir (conscien-
temente) para lograr sus objetivos (Metz, 2020; puede verse también una «entrevista» al sistema en
Elliott (2020).
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5.3.6. Sistemas multiagente

Aunque originalmente la TA se ocupd de procesos inteligentes de los indi-
viduos, en los ultimos treinta afios también se ha ocupado de la interaccién
inteligente, es decir, de los procesos racionales sociocognitivos y de la coordi-
nacién social (Noriega et al., 2016). El paradigma de esa inteligencia artificial
social es el de agente, como apuntibamos al inicio de esta seccidn, la cual
toma una forma particularmente significativa cuando la actividad colectiva de
diversos agentes se da dentro de lo que se denomina un sistema multiagente
(Woolbridge, 2020). Para realizar esta actividad colectiva se afiade la nocién
clave de coordinacidn social, y con ella cobra relevancia la necesidad de go-
bernanza de las interacciones en lo que respecta al contexto compartido por
los agentes (Andrigetto et al., 2013; Aldewereld et al., 2016).

Una consecuencia trascendental del paradigma de agente y de los sistemas
inteligentes auténomos es la creacién de sistemas multiagente hibridos, que
dan pie a espacios de interaccién social en linea, en los que participan entida-
des auténomas naturales y artificiales dentro de una realidad aumentada digi-
talmente. El ideal de las «ciudades inteligentes» es un buen ejemplo de estos
espacios hibridos de interaccién (Kominos, 2009). La trascendencia de estos
espacios hibridos es que, ademds de los niveles de autonomia que puedan te-
ner los sistemas auténomos artificiales incluidos, el nivel de autonomia de los
agentes humanos que participan en tales interacciones corresponde, evidente-
mente, al Nivel 5.

5.4. COMO CONTENDER CON LA DISRUPTIVIDAD DE LA TA: LA ETICA
Y LOS DERECHOS

Como sucede con otras tecnologias que resultan disruptivas, una buena
parte de la preocupacién con la IA radica en el factor humano. Es decir, la ne-
cesidad de anticipar y contender con las consecuencias indeseables de la falta
de responsabilidad, torpeza o dolo de individuos, organizaciones y gobiernos
que desarrollan, poseen y usan las tecnologias de IA.

Dado que ciertamente esta preocupacion atafie también a otras tecnologias
para las cuales este problema ya se ha abordado previamente, una manera de
atender a la inquietud es adecuar provechosamente las salvaguardas que fun-
cionan para tales tecnologias al caso de la IA. Sin embargo, la adecuacion de
esas salvaguardas genéricas no siempre basta. Desde el punto de vista de una
deontologia del disefio y programacién de sistemas IA, es necesario adaptar-
las y desarrollar nuevas salvaguardas para contender con riesgos que provie-
nen del objetivo propio de la IA. Es decir, de la implementacién de compor-
tamiento rac1onal en sistemas artificiales y, mds especificamente, cuando esos
sistemas artificialmente inteligentes gozan de una cierta autonomia.

Postulamos que para contender con este riesgo es necesario establecer la
gobernanza de tales sistemas. Creemos que seria provechoso analizarla para
cada uno de los niveles de autonomia, pero llevar a cabo este tratamiento mas
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detallado excede los limites del presente capitulo. Vamos a limitarnos, pues, a
una presentacion general.

Para contender con los aspectos problematicos del desarrollo o disefio de
sistemas IA —sin entrar aqui tampoco en la relevante cuestién de su uso con-
creto- es posible adoptar tres estrategias: 1) acciones genéricas dirigidas a di-
sefiadores, usuarios y publico (por ejemplo manifiestos, organizaciones, prio-
rizacién de proyectos, politicas ptiblicas de I+D+i, o formacién curricular de
ingenieros); ii) guias de disefio normado por Valores para hacer que los valo-
res humanos sean parte de las consideraciones de dlseno y ii1) finalmente, la
estrategia mds radical propuesta, que consiste en usar a la propia 1ntehgenc1a
artificial para resolver el problema de la moralidad en los sistemas artificiales:
concretamente, disefiar los sistemas auténomos para que tomen decisiones y
se conduzcan, en conformidad con valores humanos, de forma que la autono-
mia de los sistemas IA esté alineada con valores humanos —idealmente, de ma-
nera demostrable.!5

En lo que sigue vamos a asumir simplemente de forma mds genérica que la
gobernanza de la TA se centra en el interés por los problemas éticos que la re-
gulacién mediante algoritmos puede incrementar o crear.!6 Hay en estos mo-
mentos un amplio consenso acerca de la necesidad de aplicar principios éticos
en el desarrollo de la Inteligencia Artificial. El afio 2019 ha visto nacer una
multitud de manifiestos y declaraciones al respecto, en la linea adoptada por
los estandares de la Consejo de la Organizacién para la Cooperacién y el De-
sarrollo Econémico (OCDE)! y del Institute of Electrical and Electronics
Engineers (IEEE).18 Esto ha sucedido de forma simultdnea en Europa!?, Es-
tados Unidos y Australia?®. Incluso la catdlica Academia Pontificia para la
Vida, Microsoft, IBM, la Organizacién de las Naciones Unidas para la Ali-
mentaciény la Agrlcultura (FAO) y el Gobierno italiano, han firmado el Lla-
mamiento para una Etica de la Inteligencia Artificial, un documento creado
para apoyar el enfoque ético de la Inteligencia Artificial, en el marco de la
Asamblea Plenaria de dicha Academia, celebrada en el Vaticano del 26 al 28
de febrero de 2020.21

15 Esta tltima estrategia fue formulada por S. Russell en la forma de un desafio (Russell 2017). La
misma inquietud ha suscitado una cantidad considerable de actividad que queda bien ilustrada en la
reciente resefia de Toljeimer et al. (2020).

16 Véase un elenco representativo de los mas de cincuenta manifiestos y cédigos éticos existentes
relativos a Al y ética en: https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inven-
tory/

17 Véase: https://www.oecd.org/going-digital/ai/principles/

18 Véase: https://standards.ieee.org/industry-connections/ec/autonomous-systems.html

19 Véase:https://publications.jrc.ec.europa.eu/repository/bitstream/JRC113826/ai-flagship-re-
port-online.pdf

20 Véase: https://www.industry.gov.au/data-and-publications/building-australias-artificial-inte-
lligence-capability/ai-ethics-framework/ai-ethics-principles

21 Véase: http://www.academyforlife.va/content/pav/en/events/intelligenza-artificiale.html
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Los gigantes tecnoldgicos ya habian apostado por esta estrategia global
hace un poco mis de tiempo?2, bajo el influjo de las discusiones sobre las Ge-
neral Data Protection Regulations (GDPR) que empezaron en Europa en
2012 y generaron un gran debate en torno a las protecciones debidas (hasta su
aprobacidn por el Parlamento Europeo el 4 de abril de 2016 y la definitiva en-
trada en vigor de este Reglamento el 24 de mayo de 2018). En julio de 2019,
el Ciclo de Sobreexpectativas para la Inteligencia Artificial de Gartner situé a
la ética digital en la cima de estas expectativas, mientras la gobernanza me-
diante Al se hallaba aun —como la Inteligencia Artificial general- al principio
de la pista de lanzamiento. De la misma manera, las estimaciones de Gartner
cifraban de cinco a diez afios el tiempo de desarrollo para que esta tecnologia
ética y regulativa adquiriera la madurez suficiente para una aplicacién indus-
trial.3 Esta calificacion no solo se ha mantenido en los Ciclos siguientes (2020
y 2021), sino que la ética digital «<mediante el disefio» (by design) se contempla
como un elemento proactivo de creacién de valor més alld del mero cumpli-
miento y se recomienda la creacién de una seccién de ética digital en todos los
planes de proyectos y documentos estratégicos.?*

El recurso a la ética es extremadamente importante, puesto que es la inica
dimensién regulativa por consenso a nivel global relativa a valores fundamen-
tales. Sin embargo, puede ser utilizado también como expediente justamente
para el incumplimiento de las regulaciones, como ha revelado el reciente es-
candalo del laboratorio ético del MIT.> Hay que contar con la tendencia de
las corporaciones a evitar pérdidas econémicas a cualquier coste y a presionar
a gobiernos e instituciones de investigacion para lograrlo. Como veremos mds
tarde se trata de una «presion en cascada», porque los propios Estados demo-
criticos tienden a trasladar la presion a ciudadanos, expertos e investigadores.
Pero la tendencia hacia una regulacion ética imbuida en los sistemas responde
a una preocupacién genuina de las empresas, los gobiernos, los filésofos y los
propios cientificos computacionales.

Se han sucedido entre los investigadores los manifiestos por una IA res-
ponsable (Responsible AI), confiable (Trustworthy AI) y capaz de rendir
cuentas a la ciudadania (Accountable Al). El Onlife Mamfesto (Floridi et al.,
2015), el Manifesto for a conscientinos design of hybrid online social systems
(Noriega et al., 2016), y la reciente A research agenda for hybrid intelligence
(Akata er al., 2020) constituyen buena prueba de ello.

22 Véase, por ejemplo, Everyday Ethics for Artificial Intelligence (IBM, 2014) y los resultados
de FATE: Fairness, Accountability, Transparency, and Ethics in A el grupo de trabajo creado por
Microsoft para este mismo objectivo.

23 Véase los informes de Gartner Judah (2019a y 2018b), Judah y O’Kane (2019).

24 Véase los informes de Gartner, de Hamer et al. (2020) y Buytendijk et al. (2020). Este tltimo
recomienda la adopcién de una ética del cuidado basada en cuatro pilares: empatia, responsabilidad,
competencia y confianza.

25 Antiguos miembros del laboratorio han denunciado explicitamente que «el discurso de una
“IA ética” estaba estratégicamente alineado con los esfuerzos de Silicon Valley por evitar la ejecucion
de sanciones juridicas para limitar las tecnologfas cuestionables» (Ochigame, 2019).
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Cabe mencionar los intentos de Floridi y Cawls (2019) y D1gnum (2019)
de ofrecer una perspectiva sintética general de los principios éticos para AL
Hay tres aspectos que nos gustaria destacar en esa integracion:?’

—  En primer lugar, la importancia de la explicabilidad (Floridi ez al., 2018;
Floridi y Cawls, 2019). El uso de lenguajes artificiales puede resultar en
decisiones opacas, dificiles de entender y contar. Esta es una caracteris-
tica del aprendizaje automético —especialmente en el uso de deep
learning—. Las inferencias computac1onales con datos masivos (Big
Data) responden a una razén numérica distinta de las de las decisiones
humanas. Por ejemplo, en analitica juridica, los algorltmos de aprendi-
zaje automatico clasifican, buscan y cuentan segin sus propios requisi-
tos y especificaciones. El Tesultado constituye una nueva informacién
diferente de la extraida de los casos originales que se usaron como en-
trada. Como observa Vanderstichele (2019, p. 47-48), el proceso de
creacion de algoritmos «utiliza una metodologia que es al menos par-
cialmente diferente de la metodologia utilizada en la adjudicacién». No
puede ser clasificado ni como precedente —con validez juridica— ni como
hecho. Y sin embargo sus resultados (outcome of Legal Analytics,
ocLA) tienen valor normativo. Esto debe ser objeto de explicacion de-
tallada en cada caso.

— En segundo lugar, la aplicacién de principios éticos no puede hacerse
en el vacio. Siempre hay intereses en juego que afectan a la transparen-
cia de las actuaciones publicas y a la vulnerabilidad de los propios in-
vestigadores.28

26 Floridi y Cawls (2019) identifican un marco general que consta de cinco principios funda-
mentales: beneficencia, no maleficencia, autonomfa, justicia y explicabilidad. La «explicabilidad» se
entiende en el sentido de la eplstemologla de la inteligibilidad (como respuesta a la pregunta <<<como
funciona?») y en el sentido ético de rendicién de cuentas (como respuesta a la pregunta: « quién es
responsable de la forma en que funciona?»). Dignum (2019, p. 3) ofrece una visién integrada: «La
IA representa un esfuerzo coordinado para comprender la complejidad de la experiencia humana en
términos de procesos de informacion. No se refiere solamente a cémo representar y usar légicamente
la informacién, sino también a las cuestiones de cémo se observa (visién), se mueve (robdtica), se
comunica (habla y lenguaje) y se aprende (memoria, razonamiento, clasificacién)».

27 Los investigadores han sefialado los diversos aspectos de los algoritmos que pueden resultar
problemadticos, como: 1) prueba no concluyente; ii) prueba inescrutable (efectos de «caja negra»); iii)
prueba mal dirigida; iv) resultados injustos; v) efectos transformadores; y vi) trazabilidad (Morley et
al., 2019).

28 F] caso mds reciente (mientras escribimos estas lineas) es el de Vanessa Teague. No serd el
ultimo. Vanessa, junto con un equipo de la Universidad de Melbourne, solo tardé ocho horas en
desanonimizar la base de datos de expedientes médicos supuestamente segura que el Departamen-
to de Salud habia puesto a disposicién ptiblica en Australia. Dos millones y medio de expedientes
médicos quedaron al descubierto. Los investigadores informaron puntualmente de buena fe a este
Departamento del Gobierno federal (Culnane ez al., 2016; Culnane y Leins, 2020). Fue una actuacién
ética que se reveld arriesgada: después de las presiones recibidas por la Universidad por parte del
Departamento de Salud, la investigadora acaba de renunciar a su posicién como profesora (N/A, The
Guardian, marzo 2019).
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—  En tercer lugar, la actuacién en base a principios éticos tiene siempre
una dimension publica, z.e. pohtlca, y necesita un nivel intermedio que
defina las condiciones pragmaticas —procedimentales y de contenido-
de las actuaciones. Hay una distancia considerable entre los principios
y su posible implementacién en el disefio y la programacién (Morley
et al.,2019). Y esto afecta también al ejercicio de derechos y a la forma
en que las distintas administraciones han incorporado ripidamente
técnicas de IA para la gestion de conocimiento, como se mostrari a
continuacion.

5.5. DEL DERECHO A LA GOBERNANZA JURIDICA DIGITAL: LA
EMERGENCIA DE UN NUEVO ESPACIO PUBLICO

Hace tiempo que administraciones, gobiernos y Estados utilizan técni-
cas de IA para la gestion de politicas pubhcas asi como para la gestién de
las bases de datos de las que disponen con informacién privada de los ciu-
dadanos. Se trata de una informacién individualizada y granular, que em-
pezd primero en los modelos de gobernanza corporativa (COBIT?, por

ejemplo) y que se extendi6 mds tarde a la propia arquitectura empresarial
de las corporaciones, en la actualidad completamente digitalizada (TO-
GAF?9, por ejemplo).

Hay que distinguir dos aspectos distintos en el proceso de extensién: i)
los proced1m1entos automaticos de control y monitorizacién interna de la
ejecucién de procesos (compliance); y ii) la concepcién misma de la arqui-
tectura (exportable a los Estados y a la red de agencias publicas) de las cor-
poraciones.

La historia, a grandes rasgos, es la siguiente. La automatizacién de la ad-
hesién a la ley (complmnce) ha ido en aumento en los ultimos veinte afios, de-
bido en primer lugar a la actuacién de grandes corporaciones como Enron
(con Arthur Andersen) o WorldCome (Segal, 2019; Hayes, 2020) contra los
intereses de los consumidores e inversores a principios del siglo xx1; y, en se-
gundo lugar, a la crisis financiera de 2008 (O’Neil, 2016). Los 1eg1sladores en
USA reaccionaron mediante el endurecimiento de las auditorias y el estable-
cimiento de mayores penas contra el fraude —la promulgacion de leyes como
el Sarbane-Oaxley Act (conocida como Corporate and Auditing Accountabi-

29 COBIT (Control Objectives for Information and Related Technologies) se refiere a la es-
tructura y conjunto de instrumentos creado por ISACA (Information Systems Audit and Control
Association) para la gestién de procesos de IT. COBIT identifica cinco procesos: «Evaluate, Direct
and Monitor (EDM); Align, Plan and Organize (APO); Build, Acquire and Implement (BAI); Deliv-
er, Service and Support (DSS); and Monitor, Evaluate and Assess (MEA)» (véase: https://www.isaca.
org/resources/cobit).

30 The Open Group Architecture Framework (TOGAF) es una arquitectura empresarial modu-
lar basada en la ingenieria de la gestién y del conocimiento. Ofrece un marco para el disefio, la pla-
nificacién y la aplicacién de instrumentos para la gobernanza de los sistemas de informacion (véase:
https://www.opengroup.org/togaf).
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lity, Responsibility, and Transparency Act, 2002) y, més tarde, la Foreign Ac-
count Tax Compliance Act (2010). El sector bancario ha adoptado (hasta el
momento) medidas mds suaves, como el Basel 111 Accord of the Basel Com-
mittee on Banking Supervision, de caricter voluntario y preventivo.3!

Sea como fuere, esta situacion ha incentivado la adopciéon de medidas de
control internas y externas en las corporaciones y empresas.?? La aplicacion
de estas medidas empez6 a denominarse Compliance by Design (CbD), by
Detection (CbDt) y by Default (CbDf), dependiendo del momento de aplica-
ci6n de las medidas previstas.” En CbD, la verificacién de conformidad es
automadtica o semiautomdtica y se realiza por adelantado, con anterioridad y
dentro de la etapa de ejecucién misma para minimizar riesgos, ahorrar recur-
sos y aumentar la eficacia y eficiencia del proceso de gestion. Esto ha fomen-
tado la creacién de maltiples formalismos y plataformas para modelar, operar
y verificar procesos (desde lenguajes de representacién como BPML o Ako-
ma Ntoso; de modelado de dominios como OWL y ejecutables como Ru-

LEM; hasta 16gicas diversas como variantes de las 16gicas de entrada salida
(I/0O) o las 16gicas derrotables (defeasible) (Casanovas et al., 2018).

Los lenguajes tienen un componente —o una referencia— semanticos, pues-
to que se trata de planificacion y, por lo tanto, en las regulaciones hay que de-
finir el marco de referencia, los agentes, los objetos y las acciones que son es-
perables, posibles, permitidas, facultativas o directamente prohibidas. En los
proximos desarrollos de la Web de Datos (Web 4.0), los agentes auténomos
de software podran interaccionar entre si y con los humanos, dando lugar a
una arquitectura hibrida, donde la identidad y la identificacién de los sujetos,
objetos y acciones estardn ya especificadas como entidades singulares en la
red (Casanovas et al., 2016; Francesconi, 2018; Akata et al., 2020). La dimen-
sion seméntica refiere y formaliza el contenido de las dimensiones social Yy ju-
ridica. Estas dos dimensiones, hasta hace poco, se expresaban solamente en la
lengua natural, no mediante codlgo y lenguajes formales (Poblet ez al., 2019).

31 Véase el reciente marco integrado de estindares (Basel Framework, 2019) del BCBS en: https://
www.bis. org/ basel_framework/index.htm

3 En términos generales, el cumplimiento puede entenderse como conformidad con los reque-
rimientos normativos previamente definidos o conformidad con un conjunto de restricciones (regu-
latorias). Regulatory Compliance denota un conjunto de requerimientos previamente seleccionado.
Este conjunto también puede definirse de distintas formas. Por ejemplo, los estindares de la Organi-
zaci6n Internacional de Normalizaciéon (ISO/IEC) establecidos para sectores industriales y comer-
ciales exigen la conformidad de los procedimientos y procesos comerciales con las leyes, regulaciones,
estdndares, pricticas recomendadas o requisitos similares. De acuerdo con la ISO / IEC 27002, «La
organizacién debe identificar y documentar sus obligaciones a autoridades externas y a otros terceros
en relacion con la seguridad de la informacidn, incluidos propiedad intelectual, registros [comercia-
les], privacidad, informacién relativa a la identificacion personal y crlptografla»

3 El cumphmlento por deteccion (CbDt) implica una verificacién de conformidad durante o
después de la ejecucion de las reglas. Por lo tanto, si se detecta una conducta no conforme, el proceso
necesita ser redisefiado. Por el contrario, el cumplimiento mediante disefio (CbD) significa que el
conjunto de reglas se tiene en cuenta en la etapa de disefio.
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En este escenario, el derecho no queda inmune. Se produce una tensién
entre la forma horizontal de entender la aplicacién de las regulaciones y una
forma vertical. En la primera, la estabilizacién de los sistemas emerge de las
interacciones (transacciones, contratos, acuerdos, formas de crowdsourcing,
etc.). En la segunda, las condiciones de la autoridad se reflejan en la arquitec-
tura regulativa misma, imponiéndola verticalmente, por ejemplo «regimen-
tando» los sistemas o creando softward de gestién administrativa de la intero-
perabilidad de los servicios y de la identidad digital que presuponen esquemas
binarios de autoridad/obediencia o de obligaciones automaticamente ejecuta-
bles sobre los ciudadanos. Los instrumentos se dividen en obligatorios y no
obligatorios, de forma discreta. 34

Cabe notar que existen al menos dos presupuestos para esta arquitectura:
1) requiere un sistema de acceso controlado mediante la identidad digital; y 11)
su generalizacion puede implementarse mediante el uso de sistemas de com-
pliance para reducir los costes y minimizar los riesgos.

Para describir, entender y finalmente regular el espacio ptblico emergente,
los instrumentos Jur1d1cos tradicionales (aunque importantes) ya no son sufi-
cientes, puesto que los instrumentos digitales tienen su propia dinimica. Se
trata de instrumentos de gobernanza juridica, mis que de aplicacion del dere-
cho tal y como los hemos conocido hasta ahora. Esto tltimo tiene riesgos. En
algunas formulaciones, la prohibicién se iguala con la imposibilidad, z.e. como
dirfa C. A. Petri, «las cosas que no nos gustan no deben ser prohibidas, deben
ser imposibles [de realizar]» (citado en Lohmann, 2013).

Es importante también sefalar la tensién entre el espacio publico insti-
tucionalizado desde las distintas corporaciones y administraciones naciona-
les e internacionales y el espacio ptblico emergente de las transacciones en
el mercado y en la sociedad digital global. ¢Hay alguna manera de armoni-
zar estas dos tendencias? ; Cémo conjugar los dos ejes, horizontal y vertical,
del derecho para regular los distintos niveles de autonomia artificial? <Que
papel tendra la autoridad frente a la descentralizacién en la implantacién de
sistemas de TA?

No tenemos una respuesta clara, por ahora. La p051b1hdad de una recen-
tralizacién de los Estados-nacién y de la recorporativizacidn de las empresas
—1.e. la posibilidad de dictaduras digitales y de oligarquias dominantes— ha
sido mencionada varias veces en la literatura reciente (Shadbolt y Hampson,
2018; Zuboff, 2019).

Creemos que esta tension puede resolverse mediante la creacion de ins-
tituciones, verticales, horizontales o mixtas, que ayuden a tender puentes

3 En la arquitectura de EIRA© (European Interoperability Reference Architecture), por ejem-
plo, alineada con e 1nsp1rada en TOGAF, se contemplan cuatro niveles de interoperabilidad: juridica,
organizativa, semdntica y técnica. El nivel juridico se integra como una capa especifica y modular que
asegura la «legalidad» de las actuaciones de la administracidn relativas a los servicios publicos EIRA
(2019, p. 40).
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entre las plataformas de servicios y las iniciativas y derechos de ciudadanos,
consumidores y usuarios. Creemos también, que la TA puede contribuir a
esta creacion.

5.6. TA PARA GOBERNAR LA TA

En ese sentido hay dos grandes lineas de actividad en IA que responden a
ese desafio. Por una parte, estd la creacion de espacios «hibridos» en linea
(dentro de los que interactian agentes humanos y artificiales) en los cuales la
gobernanza de las interacciones es el factor determinante de su disefio; y por
otra, estd la llamada a imbuir valores en los sistemas de IA.

La primera linea responde a la cada vez mds frecuente interaccién social
mediada por internet y en la que, a la vez que los humanos, participan siste-
mas artificiales inteligentes. Para este tipo de contexto se han desarrollado di-

versos marcos conceptuales y tecnolégicos que abordan la necesidad de go-
bernar tales interacciones. El texto de Aldewereld et al. (2016), da una buena
perspectiva de la variedad, grado de madurez y dmbitos de aplicacion de estos
esfuerzos. Desde un punto de vista abstracto, esos ejemplos pueden entender-
se como «un espacio social artificial habitado por agentes autonomos, natura-
les o artificiales, cuyas interacciones suceden en linea, sujetas a las restriccio-
nes impuestas por el sistema».3

En el momento en que ese aspecto de gobernanza se vuelve explicito (hay
unas reglas del juego claras que el propio sistema vigila que se cumplan), se les
puede denominar «instituciones en linea» (Online 1 nstztutzons) (Noriega et
al., 2021a). Las instituciones en linea se denominan asi porque recogen para
ese entorno digital hibrido tres intuiciones bésicas sobre lo que son las insti-
tuciones convencionales: 1) constituyen un subcontexto W del mundo social
que se goblerna ba]o sus propias convenciones, (Searle 1991); 2) Ese espacio
estd sujeto a un conjunto de restriciones artzﬁzcmles (o intitucionales, /) que
articula las interacciones de los agentes (North 1990); y 3) constituyen una -
terfaz entre los modelos de decision de los individuos para la consecucién de
un objetivo colectivo (Simon 1996), que en el caso de las instituciones en linea
es el substrato tecnolégico (T) que permite la interaccion en linea de los agen-
tes. Cada una de esas tres intuiciones da lugar a un constructo funcional, for-
mal, y computacional (W,/,T) que, para conformar una institucién en hnea, se
combinan como se describe en el grifico 5.1.

35 Como se puede observar en los ejemplos de esos marcos que se describen en (Aldewereld et
al.,2016), desde un punto de vista formal, algunos de esos marcos se pueden entender como sistemas
multiagente normativos ya que la gobernanza se busca instrumentar bdsicamente a través de sistemas
basados en normas (Adrighetto et al., 2013). Sin embargo, cabe destacar que otras propuestas derivan
de la tradicién més clésica de control —dentro de la perspectiva de los sistemas socio-técnicos (acti-
vidad humana apoyada en sistemas de cémputo) (Trist, 1985)- y su generalizacién a sistemas socio-
cognitivos (agentes artificiales con algunas capacidades de razonamientos social).
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GRAFICO 5.1. La perspectiva WIT de las instituciones en linea y sus
interrelaciones. (I: institucional, T: tecnoldgica, W: [Working]
aplicaciones)

D. C. North:
Interacciones articuladas

J. R. Searle:
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IMPONE CUMPLIMIENTO

H. A. Simon:
Interfaz entre objetivo colectivo y decisiones individuales

Fuente: Noriega, Padget y Verhagen (2021).

GRAFICO 5.2. La perspectiva de Middle-out approach para la gobernanza
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Para que esa institucién en linea sea efectiva —para que las interacciones
tengan efectos reales—, esta debe «anclarse» en un contexto socioeconémico
especiﬁco para lo cual, la institucién en linea debe ser compatible con las
précticas sociales, el entorno tecnolégico y el contexto legal en el que se inser-
ta. El anclaje tiene lugar a partir de las funciones pragmaticas del sistema al
mismo tiempo que su gobernanza dentro de un escenario social determinado.
Se trata, pues, de una aplicacién «situada». Sucede en lo que se ha denomina-
do «meso-nivel» (Poblet, Casanovas y Rodriguez-Doncel, 2019) o, desde el
punto de vista metodolégico, en el enfoque de dentro-afuera (middle-out
approach) para la gobernanza juridica de instrumentos de Inteligencia Artifi-
cial (Pagallo, Casanovas y Madelin, 2019) (véase grafico 5.2).

En el nuevo estadio de la red, esta forma institucional y modular de con-
cebir los instrumentos de regulacién podria articular los comportamientos y
las acciones. Se trata de la gestion de derechos en un marco que puede ser
aplicado de forma flexible en maltiples situaciones y escenarios con una plu-
ralidad de fuentes normatlvas, no solo estatales, sino también sociales (ética,
protocolos, estindares, practicas recomendadas y formas de soft law). Deno-
minamos a este marco general Estado de derechos (en inglés, metarule of
law), para diferenciarlo del Estado de derecho de los siglos x1x y xx.

La formulacién de un marco regulativo semejante presenta problemas es-
pecificos que son distintos de los de la formulacién politica de las institucio-
nes de gobierno.? Imbuir las protecciones de derechos humanos, fundamen-
tales, o de proteccién de datos (GDPR), en los sistemas computacionales no
puede hacerse de forma completa (Koops y Leenes, 2014). Requiere una for-
mulacién semdntica y la reinterpretacién constante de valores, normas y prin-
cipios, en una pragmatica dindmica y variable (Casanovas, Rodrlguez Doncel
y Gonzilez Conejero, 2017). Si algo hemos aprendido en la gestion de dere-
chos es que pueden coexistir modelos de gobernanza automatica basados en
esquemas computables de derechos con instituciones que operen las gestiones
de validacién, monitorizacién y auditoria mediante lenguaje natural y com-
portamiento humano.

Desde este punto de vista, el uso de diversas l6gicas y otros formalismos
es un avance importante para fundamentar estos sistemas, pero se requieren
decisiones meta-logicas sobre valores y principios para que puedan ser apli-
cados dentro de un conjunto de instrumentos practicos. Esquemas clasicos,
como el de Hohfeld, siguen aun dando juego en las formulaciones de sistemas
normativos multlagente y en la creacion de nuevos lenguajes formales para el

3 Uno de los problemas irresueltos es la determinacién de las condiciones para crear ecosistemas
regulativos (y juridicos) estables. Otro de los problemas es cémo alinear las tecnologias de blockchain
con las de la Web seméntica (Engish, Auer y Domingue, 2016), o cdmo tratar el problema de la auto-
ridad (ordculos) y la resolucién de conflictos (Allen et al., 2020; Poblet et al., 2020).
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derecho.’” El LegalRule M L8 juridico también ha sido desarrollado desde el
punto de vista semdntico, al mismo tiempo que Legal/XML.?° Los lenguajes
de derechos existen desde hace veinte afios y han sido mejorados con el uso.#
El denominado Open Digital Rights Language, ODRL) ha devenido un nue-
vo estindar del W3C en 2018.4! Se trata de un lenguaje que permite al usuario
gestionar su interaccidn —sus transacciones— con las plataformas de servicios.
Puede escoger un producto de consumo (mdsica, fotografia...) y regular sus
términos de uso, especificando qué quiere/puede y no quiere/puede hacer.
Este es el mundo de los datos vinculados (linked data), algunos en abierto,
otros con restricciones de caracter privado.

El nivel de complejidad que puede alcanzar la vinculacién ha dado origen
a la investigacién mas reciente, tanto en el dmbito de la computacién como en
el de la ciencia politica y el derecho. Los i ingenieros del conocimiento trabajan
en la configuracion de grandes repositorios de datos (vocabularios) para ser
reutilizados y en la construccién de las ontologfas computaaonales que pue-
den gestionarlos. Es un proceso iterativo de reingenieria, para crear patrones
de disefio a partir de las ontologias existentes (ODP, Ontology Design Pat-
terns), para mejorar sus especificaciones, para crear nuevas ontologfas locales
y para reestructurar y facilitar la creacidn de sentido en situaciones especifi-
cas.*2 No sabemos aun si los ODP seran utilizados de forma masiva, puesto
que la explotacién de los datos puede hacerse mediante técnicas de IA que no
requieren una gufa semdntica. Representan de momento una pequefia parte de
la investigacién en la web de datos y Al y deben articularse con ella para ofre-
cer resultados que puedan escalar a grandes bases de datos de forma automai-
tica, dotdndolas de sentido.

Esto nos lleva a la segunda linea de trabajo, en la que se busca usar la pro-
pia IA para controlar la autonomia artificial; es decir, imbuir valores en los
sistemas auténomos artificialmente 1ntehgentes Este ob]etlvo puede aproxi-
marse, de facto, mediante estindares, lineamientos y practicas que encarnan
los valores deseados, como se propone en el programa de diserio alineado éti-
camente (EAD) del Institute of Electrical and Electronics Engineers (IEEE
2019). Otra estrategia es programar los valores dentro de los propios sistemas
auténomos artificiales. Para este caso conviene distinguir dos enfoques com-
plementarios: 1) construir modelos de decisién para los sistemas auténomos

37 Hay un largo etcétera de articulos dedicados a la reformulacion del esquema de derechos de
Hohfeld, desde el denominado A-Hohfeld language (Allen y Saxon, 1995) hasta el empleo de redes
de Petri para su reconstruccién (Sileno, 2016).

38 Véase: https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=legalruleml

39 Legal XML ha sido aceptado como standard por OASIS (véase: http://www.legalxml.org/).

40 Véase una descripcidn y una corta historia de su evolucién en Casanovas (2015).

41 Véase el grifico del modelo de ORDL en Iannella y Villata (2018).

42 Véase los ODP existentes que han sido sometidos a certificacién en: http://ontologydesign-
patterns.org/wiki/Submissions:ContentOPs. Ya existen algunos patrones de ontologlas (ODP) —en la
misma direccién apuntada por los ODRL. Por ejemplo, para la representacion de facturas (Gangemi
y Gomez), para licencias (Rodriguez Doncel et al ), para datos personales (Pandt), para reclamaciones
de consumo (Santos, Rodriguez Doncel ez al., 2019).

134



La gobernanza de los sistemas artificiales inteligentes

que incluyan consideraciones éticas (de forma que las decisiones que tomen
los sistemas auténomos sean demostrablemente consistentes con unos valores
dados); o (2) construir un entorno de interaccion constrefiido por una regu-
lacién que conduce a que esos valores se satisfagan. En ambos casos hay que
enfrentar el arduo problema de hacer operacional la nocién de valor, de ma-
nera que pueda ser implementado en un sistema y que pueda determinarse
objetivamente si ese valor estd siendo satisfecho y en qué grado. Este ensayo
no da cabida a una discusién detallada de estos enfoques pero los recientes
trabajos de Yazdanpanah et al. (2021) y de Ramchun et al. (2021), ilustran ca-
balmente la complejidad de elucidar los problemas de operacionalizacién y
Noriega et al. (2021b) ilustra la manera de cémo imbuir los valores en una
institucion en linea.

5.7. A MODO DE CONCLUSION

La IA es una tecnologia disruptiva —irruptora, perturbadora, desestabiliza-
dora-y nos plantea con crudeza la paradoja de Collingridge: no la comprende-
mos del todo, pero podemos anticipar algunos de sus efectos negativos y posi-
tivos. Y sabemos que ya estdn siendo extraordinariamente significativos.

La moraleja de la trdgica historia escrita por Mary Shelley en 1818 es que
el monstruo no es el producto de la electricidad y la cirugia pléstica, sino de
las confusas elecciones morales del Dr. Victor Frankenstein y del contexto so-
ciocultural en el que estas se materializaron. Por ello, conviene aclararnos so-
bre 1%as Il)reguntas morales que guien la creacion y los usos de la inteligencia
artificial.

A riesgo de banalizar el desafio, lo inmediato e ineludible es un esfuerzo
constante y colectivo para comprender: sensibilizarnos y educarnos. Para ello
se da la necesidad de un «curriculo de» a todos los niveles y en el que partici-
pen todas las especialidades. Ese curriculum deberia capacitarnos para asumir
con responsabilidad las tareas de creacion, explotacion y uso de las contribu-
ciones cientificas y tecnoldgicas de la TA. A la par de este esfuerzo, es necesa-
rio adaptar las salvaguardas convencionales al caso de la IA y finalmente in-
corporar las consideraciones éticas como parte del disefio mismo de los
sistemas inteligentes auténomos, de forma que el comportamiento de estos
esté efectiva y demostrablemente alineado con los valores humanos.

Pero debemos ser conscientes de que el desafio tiene, por una parte, una
dimensién temporal inusitada y, por otra parte, una dimensién ontoldgica ca-
pital. En otras innovaciones disruptivas, como la agricultura y la ganaderfa, la
humanidad dispuso de decenas de miles de afios para experimentar y adaptar-
se a la humanizacién de los recursos naturales y asimilar la inteligencia natural
de los seres vivos. Se puede argumentar que el origen de la IA viene de lejos;
que solo han transcurrido unos tres mil afios desde la invencién de la escritu-
ra y que solo pasaron unos cuatrocientos desde la introduccién de la impren-
ta, hasta la fotografia y las telecomunicaciones. La inteligencia artificial existe
solo desde hace unos sesenta afios e Internet apenas llega a los treinta pero, sin
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embargo, esa confluencia nos impone sibitamente un nuevo hibitat en el que
ya comenzamos a vivir en una realidad aumentada.

Hemos afirmado en suma que, en el marco de la paradoja de Collingridge,
para contender con los efectos negativos de la IA es necesario gobernar la au-
tonomia de los sistemas artificialmente inteligentes. También es necesario re-
conocer que la vida en esa realidad aumentada conlleva un cambio fundamen-
tal en la forma de entender la identidad, la interaccién social, la cultura, el
territorio y el espacio. La gobernanza en ese hdbitat, en el que ademis de seres
vivos habitan sistemas artificialmente inteligentes, tendra que ser necesaria-
mente distinta a la que conocemos hoy. Ya tenemos muestras de como difiere
de la forma tradicional de entender el derecho y las formas de regulacion,
pero también comenzamos a encontrar los nuevos enfoques y los recursos
para instaurarla, en los que la propia inteligencia artificial deberd jugar un pa-
pel esencial.
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